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数据利用的主要伦理思考角度

Contents

内容

What is done

用途
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身边的例子：城市大数据

社交媒体和网络
(我们每一位都在贡献着)

移动终端
(实时跟踪、记录活动) 交易记录

气象

地图
路网

视频监控

交通运输环节

城市发展、治理过程中产生大量与人密切相关的数据
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数据利用自由？谈智慧城市建设

 数：智慧城市建设中的“石油”和“金矿”

 术：智慧城市建设中的“大脑”和“引擎”

 虽然存在同时掌握“数”据和技“术”的玩
家，但在现实环境中城市大数据管理和处理
技术往往难以同步发展。

未来十年，智慧城市建设应如何处理好“数”与“术
”的关系？这是个亟待思考的问题！



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

数据利用自由？谈智慧城市建设

智慧城市建设，瞄准新城 or 立足老城？

• 新城
✓ 一张白纸，数据有限
✓ 技术落地机会较多

• 老城
✓ 数据丰富，内容交错
✓ 技术推广存在难度
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计算机系统组成层次

Application

SW System

HW System

Module

Gates

Circuits

Devices

Physics
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若干关键功能层

系统硬件

操作系统

函数库

应用程序

API (应用编程接口):

ABI (程序二进制接口):

ISA (指令集架构):

程
序
员

机
器

处
理
器
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自由软件

 Free Software 是一种思想，一种职业情怀
– 由一大群松散组合的计算机程序员倡导和支持，

允许人们复制、使用和修改他们的软件。

开源软件
(Open Source)

专有软件
(Proprietary Software)
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自由软件
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开源软件一些澄清

 开源软件不是：

– 共享软件（Shareware)。共享软件并不分享软
件背后的源代码

– 免费软件（freeware）。开源软件是由著作权
的，并受到特定开源License的规范。

License是软件的授权许可，表述了用户获取代码后的权力和义务
（例如 BSD协议要求不能够用开源代码的作者/机构名字做市场推广）
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GitHub的诺亚方舟

像保存种子基因一样保存代码。如果1000年后，人类遭遇了战火
，导致科技倒退，GitHub存下的代码或能被读取出来？



讨论 Computer Ethics计 算 机 伦 理 学

应当要求所有软件都成为自由软件吗？

一部智能手机中可能会涉及多达25万个（很
大程度上可疑的）专利权要求

--- 大卫·德拉蒙德，谷歌首席法务官
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自由软件的若干局限性

 对普通消费者而言，许多自由软件并不好用

 一个应用的许多版本造成非技术人员的困惑

 松散的组织结构不利于企业与开发者打交道
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某国内开源社区代表人物批评道：“
开源协作不能促进技术上的创新，最

多加速技术创新的应用”。

你们怎么看?
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所有权相关理论

 所有权劳动理论：约翰洛克认为，劳动者有
权支配所创造的东西（有够多够好的资源）

 所有权人格理论：黑格尔认为作品是创作者
人格的一种表达或者延伸

 所有权功利主义理论: 使得社会幸福和健康
最大化，痛苦和悲伤最小化

 所有权社会契约论: 通过把所有权视为复杂
社会契约的一部分来解释其正当性
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知识产权的典型形式

 专利权：给予垄断性的支配权

 版权：没有给所有者提供垄断性的支配权
– 他人独立完成的类似作品，并不被禁止使用和

传播。版权所有者还负有举证的义务。

 商业秘密：保护技术信息、商业信息
– 区别于一般知识产权

– 不为公众知悉，不需要申请



思考 Computer Ethics计 算 机 伦 理 学

版权保护算法吗？

算法是一种数学方法，不能直接获得版权保

护。除非通过特定的计算机程序实现
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知识产权的典型形式

 1996年，《世界知识产权组织WIPO版权条
约》在受版权保护的作品清单中明确增加了
“计算机程序”这一项。

“computer programs should be protected by 
copyright, whereas apparatus using computer 

software should be protected by patent.”
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知识产权相关问题

 在早期，美国是不授予软件专利权的，因为
计算机程序不符合“一种方法、机器、制造
品或事物的构造”的标准。
– 1981年“Diamond v Diehr”案出现分水岭。

 给此类技术授予专利权，使其脱离公共领域
，会阻碍科学技术的发展。专利本身目的是
保护促进科技发展的新发现新发明。
– 专利查新技术十分昂贵，过分实施专利保护将小

公司和个体程序员置于极为不利的境地。
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指令集架构

 中央处理器CPU离不开恰当的指令集架构
– Defines set of programmer visible state

– Defines instruction format and semantics

 指令集架构定义了处理器能完成的基本操作

Instruction Set Architecture （ISA）
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指令集架构的所有权

 X86，Arm等指令集不是可以自由使用的
– 英特尔设计并制造自己的芯片

– ARM公司则会将设计许可给第三方制造

从头开发新的ISA周期长投入大

从头开发新的ISA面临软件生态缺乏的问题

新的处理器生产存在制造风险
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人物 · 观点

帕特森认为如今是计算机体系结构的黄金时代

David Patterson【美】（1947 -）

We had a hard time 
convincing people of 
that (RISC is better)…

- 图灵奖得主，计算机体系结构先驱
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一个技术开放的小故事
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一个技术开放的小故事

 苹果公司因未经许可使用威斯康星大学团队
开发的微架构专利技术（包括两名印度裔美
国人）而面临赔偿 8.624 亿美元的损失。
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开放指令集架构

 一套精简指令集架构，可以无限制自由使用

 尤其支持小型、快速、低功耗的设备
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开放（服务器）硬件

The Open Compute Project (OCP) is reimagining 
hardware, making it more efficient, flexible, and scalable.

 2011年4月，Facebook 宣布成立开源数据中心硬
件项目 Open Compute Project （OCP）
– 包括服务器设计、机柜、电源、网络等广泛内容

– 成员名单包括了一批国际上主流软硬件厂商及客户
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OCP 设计举例
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开放协同的重要性

Inter Xeon-Phi协处理器的两个版本，二者
并不都适合服务器的需求
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开放硬件在国内

 我国2011年成立开放硬件项目“天蝎计划”
– 百度、阿里、腾讯、电信和移动等公司参与

– 旨在提供一整套整机柜服务器解决方案

 该项目现已转变为“开放数据中心委员会”
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人物 · 观点

斯托曼认为专有软件在道德上是错误的，尤其是禁止自由复制或修改上

理查德·斯托曼【美】（1953 -）

我们的社会正越来越依
赖计算机，我们使用的
软件对保证未来社会的

自由至关重要

-程序员，自由软件领导者，GNU发起人
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斯托曼对自由软件的定义

 You have the freedom to run the program, for 
any purpose

 You have the freedom to modify the program 
to suit your needs

 You have the freedom to redistribute copies, 
either gratis or for a fee.

 You have the freedom to distribute modified 
versions of the program
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设障软件及其危害

 思考：一个程序已开发完成，必要的开
发费用已经支付了。现在，社会必须在
使它变成专有（使用设障）软件还是共
享（自由免费）的软件之间做出抉择。

 为程序自由分发设置使用障碍的损害：
– 1) 使用该程序的人数减少

– 2) 使用者无法改写或修改该程序

– 3) 其他开发者不能学习或以此为基础开发新应用
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我们有操控软件的
完全自由吗？
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帮助用户重装和更改自己手机的操作
系统，是否是正当的？

解决手机卡壳，版本升级
问题？消解软件冲突？重
新恢复正常使用？获取手
机最高软件修改权限？体
验其他手机系统？
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案情

OPPO公司诉深圳市某科技有限公司、杭州某网
络科技有限公司不正当竞争纠纷一案

OPPO品牌手机借助其操作系统ColorOS对品牌手机内置软
件商店、游戏中心、阅读等移动应用程序进行运营以获利
。两被告运营网站线刷宝以及自主开发的刷机软件，涉案
软件可以破解OPPO官方软件包，侵害了OPPO品牌手机专
属网络产品及服务的正常运营秩序。
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系全国首例因“刷机”引发的不正当竞争纠纷案件

2019年10月，杭州互联网法院做出判决。法院酌情确定两
被告的赔偿数额为50万元。但同时建议手机厂商应当对刷
机行为保持一定的容忍。刷机应当在正当合法范围内展开
，通过对他人具有知识产权的操作系统进行破解、删除、
修改而实施的刷机行为，已超出技术中立范畴。

判决
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那么，设计者有操控软
件的完全自由吗？
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你是否能够容忍智能手机公司自动卸载你的某个
应用（如果它们认为该应用有违规行为）？

苹果的iPhone有用可以远程删除手机应用的方法，而Google也可以
从Android应用商店中删除他们认定不符合规则的应用
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你是否能够容忍服务商远程修改你某个应用中的
数据（如果它们认为该数据有违规现象）？

亚马逊发现一些在线电子书没有取得美国合法销售的版权，因此
从有关用户阅读器上删除了该书并返还了费用
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人们有二次使用和
分发的自由吗？
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初创公司Aereo设计迷你
天线系统，帮助美国用户
免费使用电视广播信号

根据早期电视网络与有线
电视之间的判决，Aereo
这样的服务并没侵犯版权
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电视广播公司反对Aereo天线租赁的概念，认为Aero是重新传
输信号，因此需要收取有线电视一样的费用

美国高院裁决Aereo的服务被认为是一种“公开演出”。即
使广播信号本身免费，Aereo也没有权力在未经内容创作
者同意的情况下转发其节目

案情和判决
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一些商业模式，旨在帮助人们分发非法复制的视频等电子文档。

根据对Pirate Bay案件（2009年瑞典）判决的解释，即便网
站本身没有包含未经授权的材料，帮助用户查找并下载这
些材料也违反了瑞典的版权法。美国电影协会也引得了一
些官司，而被告仅仅是提供了有关下载链接的网站。

案情和判决
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网上文档禁止复制合理吗
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如果我复制转发的是
不明版权的内容呢？
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人工智能生成的文章是否构成作品，
是否具有著作权？

独立创作？ 与已有作品的
差异？是否体现创作者个
性化选择和技巧？软件其
运行方式体现的是使用者
的选择和个性化安排。
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案情

深圳市腾讯计算机系统有限公司诉上海盈讯科技
有限公司侵害著作权及不正当竞争纠纷一案

Dreamwriter 是腾讯2015年自主研发的一套基于数据和算
法的智能写作辅助系统。2018年8月20日，原告在腾讯证
券网站上首次发表了某涉案文章。未经许可，同日被告在
其运营的“网贷之家”网站发布了同名标题文章。经比对，
两文标题、内容完全一致。
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系全国首例认定人工智能生成的文章构成作品案件

2020年3月，南山区人民法院一审审结该案，认定被告未
经许可，在其经营的“网贷之家”网站向公众提供被诉侵权
文章内容的行为，侵害了原告的信息网络传播权。因被告
已删除侵权作品，判决被告赔偿原告经济损失及合理维权
费用人民币1500元

判决
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合理使用

 1976年美国版权法对合理使用的描述：

– 使用的目的和性质

– 版权作品自身的性质

– 被使用的部分的规模及重要性

– 对该版权作品的潜在市场或价值产生的影响
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程序接口是否受到版权保护？

Oracle：接口是软件的重要组成部分，软件需
要版权保护，接口也应当受到保护

Google：详细辨析接口含义。API更像是汽车
的加油踏板。Google利用现成的Java接口能够
吸引程序员快速上手（利用前人知识以节省学
习成本）是应该保护还是惩罚？

判决核心：搭便车的做法属于合理使用（fair 
use）必须考量的是：对版权的保护是否促进了
公众利益，是否促进了创新。

Oracle 败了、谷歌赢了:Java API 版权案最终裁决
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怎么看：仅仅给朋友分享没什么大的问题，
这是在追求“慷慨”这一美德

某观点：“向朋友共享软件是慷慨的”
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怎样看待公司为商业目的大规模存储个人的知
识产权文档？

Turnitin在对比文件时，会把提交检查的文件也加到自己数据库中。
曾有学生状告其侵犯版权，但败诉。



思考 Computer Ethics计 算 机 伦 理 学

当前还有什么新的
问题和趋势？



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

数字化作品

 传统的艺术作品，如绘画、摄影等，是有价值的，
因为它们是独一无二的创造

 对于数字化制作的作品呢？如果可以轻松地实现作
品的无差别复制？

梵高的原作《星空》 AI生成的《现代星空》



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

NFT有什么意义？

 NFT（非同质化代币）: 你是艺术品的唯一
主人，但其他人很容易使用、复制

借助信息技术解决艺术品的版权问题和可追溯性问题



C o u r s e O u t l i n e

案例总览 1. 开放数据：未来资源的共享

2. 开放软件：需面向社会福利

3. 开放硬件：多角度思考问题

4.5 真实可信

4.3 隐私保护

4.1 健康安全

4.4 公平公正

4.2 自由尊重

4.6 产权利益

4. 自由精神：寻求合理的边界


