
C o u r s e R e v i e w

上堂回顾 1. 促进良好生活：不能不作为

2. 避免潜在风险：要有敬畏心

3. 落实关键功能：增强责任感

4. 考虑负面作用：应寻求中道

5. 放眼全球未来：广义的关怀

4.5 真实可信

4.3 隐私保护

4.1 健康安全

4.4 公平公正

4.2 自由尊重

4.6 产权利益



上海交通大学计算机科学与工程系

授课人: 李超 博士
chaol@sjtu.edu.cn 

十-2、自由尊重

2022年 秋冬学期

Computer Ethics

计算机伦理学



C o u r s e O u t l i n e

案例总览 1. 跨时空的交集

2. 言论自由思考

3. 对自由的管理

4. 开放共享平台

4.5 真实可信

4.3 隐私保护

4.1 健康安全

4.4 公平公正

4.2 自由尊重

4.6 产权利益



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

从两个名人谈起

欧拉（1707-1783）康德（1724-1804）



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

柯尼斯堡的故事 (加里宁格勒)



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

谷歌的大规模图计算系统

图结构大数据
（Graph Big Data）
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李超 (上海交通大学) 2022年秋冬学期计算机伦理学

图分析的广泛应用

经济活动监管

社交行为预测

脑神经映射

安全事件检测预警覆盖 电网分析

图结构提供了群体的一种抽象，可以描述丰富的对象和关系



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

从信息空间到人类社会和物理系统

 社交网络的概念延展开来，将是人机物融合
的关联、协作、共享群体。

•交通出行 •医疗卫生 •食品安全•物流运输 •安防监控



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

三元空间大数据

城市大数据蕴含在一个三元空间中，往往是分散，多源，异构的

什么特征？



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

典型技术：群智感知和众包

 群智感知（Crowd-Sensing）
– 将数据感知任务发布给移动网络中的不特定群体来完成，

其理念就是参与者无意识协作，贡献可靠的现场数据。



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

典型技术：群智感知和众包

 众包（Crowd-Sourcing）
– 将工作任务以自由资源得形式外包给非特定的大型群体的

做法，借社会资源为己所用，



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

著名众包案例



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

人机智能

认知是人类的推理，计算是机器的推理

人类推理（认知） 机器推理（计算）并行互补

群智认知

解决

反馈 反馈

解决

三元空间群智认知离不开人机协同互补，是一个反馈迭代的过程



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

验证码中的人机智能

“Solving 
Problems with 
Millions of 
Humans and 
Computers”

ACM FCRC 2011



讨论 Computer Ethics计 算 机 伦 理 学

你认为让机器人参与工厂工作，有什么
实际好处，又有什么伦理问题？



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

人是目的

 康德认为，个体拥有绝对价值。

 所有人都和我们自已一样，想要被作为人而
不是作为物来对待。

人是目的，不是手段

我们的行动要把自己人身中的人性和他人身中人性，
在任何时候都看作是目的。



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

其它问题举例：工业机器人与尊严

工人和机器人一起安排在工厂中工作，需要结合具体上下文，如果
是人工和机器是配合关系，即将工人作为一些使用机器人成本过高
场景的补充，这种场景就是一种不能为伦理学所接受的工具化行为

结合康德的理论：不能把人工具化，为了一个外在的
目的而把人作为手段是有悖于人的尊严的行为
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李超 (上海交通大学) 2022年秋冬学期计算机伦理学

人物 · 观点（言论自由的影响）

密尔在其代表作《论自由》中指出言论自由的威力之一在于反省信仰

约翰·密尔【英国】（1748 -1832）

未经审视的信仰会走向衰
亡（言论自由促进人们反
省，使信仰更具活力）

- 古典功利主义思想家，边沁学生



讨论 Computer Ethics计 算 机 伦 理 学



讨论 Computer Ethics计 算 机 伦 理 学

网络空间发言和生活中谈话有什么不同？
为什么需要重视网络言论？



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

关于冒犯

 美国1996年颁布了《通信礼仪法》，其中关
于“什么是冒犯”给出了某种定义：

“在内容中描绘或描述性行为或排泄行为及其
器官的任何评论、要求、建议、提议、图像或
其他传播信息，用当代社会标准来衡量，具有

明显的冒犯性（Section 223）”

 总之，冒犯是一种不舒服、不愉快的精神经
历，或各种各样的精神折磨。
– 注意：我们不是被物冒犯，本质是被人冒犯。



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

关于冒犯

 冒犯与尊重紧密相连。美国政治和法律哲学
家乔尔·芬伯格提出对冒犯行为进行区分（
Joel Feinberg 1985）：

冒犯性伤害：某个事情本身是冒犯的，因此是错误的

深度冒犯：某个事情本身是错误的，因此其是冒犯的



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

冒犯的管制

 乔尔·芬伯格 提出，对冒犯进行管制是必要
且正当的，当满足两个原则:

在互联网环境下，上述原则适用吗？

2. 管制措施具普遍适用性

应当是国家随机选取的几乎任何人--不论教派、政
治观点、种族、年龄性别等--所期望的应对措施

1. 人们无法合理回避冒犯

如果无非过分的努力，或者不太麻烦，就能够有效
地避开被冒犯的经历，那么人们无需施加管制



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

网络空间中需要谨慎控制言论

 区别于传统媒体，网络空间事件传播速度快，传播
范围广，持续时间长，因而负面效应往往更恶劣

传播速度快

传播范围广

持续时间长



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

关于互联网冒犯

 在控制互联网言论自由方面，一个可供参考
的观点是对两类冒犯行为进行区分：

2）人们可以一定控制的特性（如支持的球队，政治信
仰，穿着）相关的冒犯性的行为、言语、和图片

1）与人们无法控制的特性（如种族、性别、相貌）
相关的冒犯性的行为、言语、和图片

澳大利亚哲学家，计算机伦理学家 John Weckert 认为
，第一类冒犯行为对人的尊严伤害更大。

第二类的冒犯性真的不如第一类大吗？是否需要结合人群
心理特征来分析？要谨慎对待。



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

如何看待冒犯

 一般而言，关于冒犯的处理不会提到立法禁
止的层面上。对于没有重大错误的冒犯行为
，有伦理学家认为，不必上纲上线。

 对于冒犯，重要的是区分其严重程度，也即
为具体问题具体分析。

 我们需要认真对待的是：有必要仔细审查冒
犯行为，看它是否应当受到规范和限制。
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讨论 Computer Ethics计 算 机 伦 理 学

网上的“民意”和虚拟空间自发的行为总是好的
吗？如果有不好的方面，你如何看待？



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

人物 · 观点

勒庞在《乌合之众》中描述了群体“理智的欠缺”和“感情的强化”

勒庞【法】（1841 -1931）

群体表现出来的感情不管
是好是坏，其突出特点就

是极为简单而夸张

-社会心理学家、社会学家



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

心理群体

 变成组织化群体的人的特征：自觉的个性的消失，
以及感情和思想转向一个不同的方向

大量偶然聚集在公共场所的人，没有明确的共同目标，从
心理学意义上说，不算是一个群体。



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

“乌合之众”若干研究摘要

 勒庞关于“群体的感情和道德观”的描述

– 群体冲动、易变、急躁

– 群体轻信而易受暗示

– 群体情绪夸张而且单纯

– 群体偏执、专横和保守

– 群体的道德可以比个人高尚或低劣



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

Emotional Contagion

Facebook研究人员的研究指出，一些情绪（抑郁、幸
福等）会在虚拟空间的社交网络上传染。

Experimental evidence of massive-scale emotional contagion through social networks， PNAS， 2013



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

平台对大众情绪的控制

Facebook前雇员豪根接受CBS采访，她指出“对公众
有利的事情和对企业有利的事情之间存在冲突”

社交媒体会导致“愤怒、两极化和分裂的放大”



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

内容审查

 审查不同于监控，主要目的是控制有害信息传播
– 涉及许多内容，如文字、图像、文本、视频、直播等

– 许多国家都会采用不同层面的网络内容审查

网页爬虫是可以自动抓取网页信息的程序，一般它们主动爬取
有用信息，但也会产生不当行为，如促进虚假和诈骗信息传播



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

舆情监控

 舆情，就是舆论情况。指的是事项发生、发展和变
化过程中，民众所持有的某种社会态度。
– 是民意的集体表现和综合反映，处理不当会有严重后果

人民网舆情数据中心可以为用户定制化开
发一套舆情大数据监测平台，能够7×24
小时对互联网信息（网站、论坛、纸媒、
境外重点媒体；重点博客；知名自媒体、
活跃网民、大V的微博、博客、微信公众
号、头条号等）进行实时监测、采集、内
容提取、自动消重，梳理与之相关动态信
息、预警信息、热点事件，分析信息来源
、热度走势、地域分布等，并能按照用户
的需求定制信息分类规则。



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

病毒式营销

 病毒式营销：鼓励并利用个体传播，促进信
息曝光，创造指数级增长的营销策略。
– 正如病毒一样，爆炸式地传播至成千上百万人。

口碑
（word-of-mouth）

制造热点
（creating a buzz）

整合媒体
（leveraging the media）

网络营销
（network marketing）



思考 Computer Ethics计 算 机 伦 理 学

你认为 “自由”需要约束吗？



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

自由的谱系：1-自在的自由

 自在的自由
– 一种简单原始的自由，对自由本身缺乏认识

– 一种追求欲望的自由

– 体现出现实的“自由感”

如原始人一样，自由自在，无拘无束，逍遥快活



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

自由的谱系：2-自为的自由

 自为的自由
– 自由发展的第二阶段，比较复杂的自由

– 人开始自觉管理约束自己，即为自为

– 体现出更高的“自觉性”

自在的自由关注“人与自然”。自为的自由关注“人与社会”



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

自由的谱系：2-自为的自由

自为的自由同样具有一些内在的层次

立法的自由

选择的自由

反抗的自由



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

自由的谱系：3-自在自为的自由

 自在自为的自由
– 自由发展的第三阶段，是一种远大的理想

类型 对比1 对比2

自在自由 构建于人性善 现实的自由

自为自由 构建于人性恶 必然的自由

自在自为 构建于人性自由 可能的自由
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李超 (上海交通大学) 2022年秋冬学期计算机伦理学

社交化趋势带来的变化

 共享经济被认为是一种时代精神，希望在一个资源
稀缺的世界里创造出富足

 共享经济把组织与个人优势相结合，可以创造出其
他组织在速度、规模、和质量上无法比拟的改变

1. 利用过剩产能（分享资产）实现实际的经济效益

2. 科技使共享平台成为可能，使分享变得简单易行

3. 个人具有影响力，整合个人与平台的力量

“人人共享”新模式的核心



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

共享经济特征

工业资本主义经济 共享经济

单一化的 多元化

集中式的 分散式的

维持现状 尝试、学习、适应、发展

少数人掌控资产和财富 大型网络胜出

追求垄断地位 最求最大参与度

通过规模经济实现繁荣 通过自由经济实现繁荣

标准化 定制化和个人化

商业机密和专利 意见交换和开放的标准

拥有资产 租借资产

1美元等同于1美元 无形资产变得有形、有价值

主流媒体 非主流媒体



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

共享经济下的新模式

共享经济提供了一种新的思维方式，通过过剩资源的
再利用，替代了传统的生产力

--- Robin Chase，Zipcar创始人

出于经济方面的考虑，与拥有一部车相比
人们更希望能“分享一部车”

一个可以将互联网和无线技术连接起来的
科技平台让分享变得更容易

相信用户可以再不受监管情况下取车、还
车、按要求加油、带走垃圾



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

共享经济下的新模式

人们感受到了自身的经济能量，他们都不知道借此自
己能如此自由和快乐

--- Joe Gebbia， Airbnb联合创始人

借助Airbnb平台，上千个企业和个人都
为自己创造了机会

在Airbnb平台，不是由老板来判定如何
才是好员工

Airbnb通过让人们以自己的方式做想做
之事，而不是他们被指派去做事



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

人与人的联系方式日益丰富

算法 人 数据

硬件

平台

人



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

充分发挥“平台”的力量

社交网络、群智感知、共享经济，本质是一个平台。
借助“平台”，人们可以联合起来释放出隐藏在过剩
产能中的价值：资产、时间、专业知识、乃至创造力

分割

整合 开放

 平台需求1. 将已有资产分割成更小部分，以便与用户真实需求匹配

 平台需求2. 整合个人力量无法驾驭的过剩产能，使其挖掘更有意义

 平台需求3. 平台构建者在不知资产如何使用时需要使其尽可能开放



讨论 Computer Ethics计 算 机 伦 理 学

你认为信息技术造就的共享经济时代
，有哪些利弊？



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

企业责任：共享单车

移动互联网与自行车的结合，解决城市“最后一公里
”出行，是“互联网+”和共享经济的典型应用。



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

企业责任：共享单车

《基于物联网的共享自行车应用系统总体技术要求》

(T/CA001-2017)

用户服务方面：

自动结算，押金支付和退回，停放区引导和推荐、禁止停放区信息等

车辆技术方面：

远程自动开锁，车辆定位，数据通信，移动报警，电源管理，信息上报

企业平台方面：

大数据管理，车辆分布分析、用户行为分析、人车属性统计、信用分析



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

用户操守：有去无回的伞

 9.9元一把的伞卖19元（押金不退相当于卖），几
天时间就卖了3万把，最主要的这还是无人销售！



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

碎片化的阶层和消费者

 个性化意识在消费中的作用提升
– 人们生活方式、态度意识出现多样化趋向

– 人们碎片化注意力用来消费的需求被唤醒



思考 Computer Ethics计 算 机 伦 理 学

工作时间和休闲时间之间的界限已完全消失…
--- Robin Chase，Zipcar创始人

利用碎片化时间工作？

在将工作时间碎片化？

我们是在

还是在



C o u r s e O u t l i n e

案例总览 1. 跨时空的交集: 人机和谐共存

2. 言论自由思考: 冒犯是个问题

3. 关于舆情分析: 关注民生民意

4. 开放共享平台: 以己之力促进

4.5 真实可信

4.3 隐私保护

4.1 健康安全

4.4 公平公正

4.2 自由尊重

4.6 产权利益


