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九、指导框架

2022年 秋冬学期

Computer Ethics

计算机伦理学



上堂回顾

计算机的不当行为 责任与义务

• 论计算机任的责任感
• 积极责任的概念
• 义务和职业精神

• 计算机不当行为的产生
• 任务攸关型系统
• 人的作用：善/恶意或无意



导言 Computer Ethics计 算 机 伦 理 学

计算机伦理“十戒”

“Ten Commandments of Computer Ethics”

by the Computer Ethics Institute

01. Thou Shalt Not Use A 

Computer To Harm Other People.

02. Thou Shalt Not Interfere With 

Other People’s Computer Work.

03. Thou Shalt Not Snoop 

Around In Other People’s 

Computer Files.

04. Thou Shalt Not Use A 

Computer To Steal.

05. Thou Shalt Not Use A 

Computer To Bear False Witness.

06. Thou Shalt Not Copy Or Use 

Proprietary Software For Which 

You have Not Paid.

07. Thou Shalt Not Use Other 

People’s Computer Resources 

Without Authorization Or Proper 

Compensation.

08. Thou Shalt Not Appropriate 

Other People’s Intellectual Output.

09. Thou Shalt Think About The 

Social Consequences Of The 

Program You Are Writing Or The 

System You Are Designing.

10. Thou Shalt Always Use A 

Computer In Ways That Insure 

Consideration And Respect For 

Your Fellow Humans.



本节要点

不完备的伦理框架 正义与全球伦理
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可行的技术范围

Mandy Chessell, “Ethics for big data and analytics”, IBM

组织愿
意做

技术能
够做

法律允
许做

符合伦理
原则？
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设定伦理准则来指导行为

值得被尊重吗？
- 是否存在你想对他隐瞒这个行动的人？

诚实吗？
- 是否会违背实际的或隐含的协议，或背信弃义？

避免利益冲突的可能性了吗？
- 是否存在其它因素使你做出不公正的判断？

在能力范围内吗？
- 你最大的努力是否可能还不够充分？

公平吗？
- 是否有损其他人的合法利益？

周全吗？
- 是否会侵犯隐私或者间接伤害他人或物？

适度吗？
- 是否会不必要的浪费事件或其他宝贵资源？

行为伦理评估表格

约翰·麦克里奥设计的提问表，以帮助确定计算机行为的伦理属性
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思考伦理准则

原则 相关问题

尊重 该行为不会遭受谴责吗

诚实 该行为会违背实际或隐含的协议、或造成背信弃义吗

无偏见 存在可能导致你所采取的行为不公正的外部因素吗

专业胜任 该行为在能力范围之内吗

关怀 该行为是处在最佳质量保证水平吗

公平 所有利益关系人关于该行为的意见都被考虑到了吗

社会成本 与该行为相关的适当责任和义务可以接受吗

效果和效率 鉴于既定目标，该行为合适吗，是以最小资源完成的吗

 以道德概念为根据的这些指导原则易于实践，帮助
我们了解、分析和论证整个计算机行业的行为



李超 (上海交通大学) 2022年秋冬学期计算机伦理学

伦理准则的探讨：以PAPA为例

Privacy
（隐私）

Accuracy
（准确性）

Property
（所有权）

Accessibility
（可及性）

理查德梅森（Richard Mason) 1986年在《信息时代的四大伦理问题》
中指出，信息时代伦理问题繁多，主要可以关注四大类，简称 PAPA
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伦理准则的探讨：以PAPA为例

 梅森举例指出（1986年）：

– P: 侵犯隐私使罪犯能够建立某人的档案，以此搞
清楚何时房子无人留守，并进行入室盗窃

– A: 不准确的数据可能导致信用的缺失，或被错误
的指控非常严重的犯罪而被逮捕

– P: 不能正确的处理计算资源分配引发的所有权问
题，可能会妨碍人们获得安全攸关的信息

– A: 获得计算机技术的不平等性，可能会加剧目前
贫困国家的贫困，导致更多的人死于饥饿
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例1. 武器问题：PAPA难以指导武器信息系统的开发

例2. 环境问题：PAPA对所有权的理解可能导致污染

例3. 远程工作：PAPA谈到可及性但也忽略许多问题

梅森提出的“PAPA”原则是完备的吗？
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结论1. PAPA可能忽视某些重要伦理问题

结论2. PAPA可能导致不恰当的道德评判

梅森提出的“PAPA”原则是完备的吗？
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更进一步结论：

不能认为只要遵守某些伦理要求如PAPA，
就足以保证正确的行为。

梅森提出的“PAPA”原则是完备的吗？
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ACM/IEEE-CS 联合制定的《软件工程伦理准则和
专业实践标准》在序言中指出：

“不得把本准则的单个部分孤立地用来为
疏忽或失职作辩解”
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如何面对不完备的伦理准则

 需明确准则适用的领域或问题

 要意识到准则被滥用的可能性

 准则不能代替谨慎的伦理思考
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探索负责的研究与创新

 英国AREA研究创新框架旨在研究中融入某种责任感：
Anticipation, Engagement, Reflection, and Action (AREA)

Anticipation

Engagement

Reflection

Action
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正义论

 正义（Justice）：表示社会实践，包括制
度、政策及制度中的人的行为“符合道德”

 正义是社会的正义。
– 如果问一个人及其行为是否符合道德，我们不用

“正义”，而是用“正当”“公正”等

做什么 谁在做 对谁做

正义从结构上讲涉及三方面
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职业奖惩

回报主义（应得论） 功利主义（结果论）

奖惩的代表性视角

 或曰：“以德报怨，何如？”子曰：“何以
报德？以直报怨，以德报德。”

《论语 宪问》
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计算机职业如何面对 “彼得原理”

管理学家劳伦斯·彼得（Laurence Peter) 指出：
“在一个等级制度中，每个职工趋于上升到他所
不能胜任的地位”（The Peter Principle)
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行为的动力

罗尔斯认为正义独立于功利，正义优先于功利

约翰·罗尔斯【美】（1921 -2002）

在某些制度下，当对基本权利和义
务的分配没有在个人之间做出任何
任意的区分时，当规范使各种对社
会生活利益的冲突要求有一恰当的
平衡时，这些制度就是正义的。

- 政治哲学家、伦理学家，著有《正义论》
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正义的时空展开

 由于人们对何为符合道德的观念不尽相同，
人们的正义观自然也就呈现出种种差异。事
实上，正义的概念是复杂的。
– 代际正义：人类代与代之间的资源分配问题，涉

及是否为子孙后代留余地，多属于经济伦理与环
境伦理等方面

– 种际正义：人与其他动物或生命形式的关系，以
至整个自然界的关系，是如今环境伦理学何生态
伦理学讨论的问题

– 国际正义：国际关系中的战争与和平、全球政治
、外交和经济秩序的合理安排等问题
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案例分析：全球伦理

汉斯·昆：宗教学家，神学家
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案例分析：全球伦理

世界性伦理区别于政治、法律、信仰、形而上学等

以“人其人”和“己所不欲勿施于人”为原则

四条简单规范

不可杀人：坚持非暴力与尊重生命的文化

不可偷窃：团结的文化和公正的经济秩序

不可撒谎：一种宽容的文化和诚信的生活

不可奸淫：男女之间权力平等与伙伴关系
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案例分析：全球伦理

从康德的 “可普遍性原理”展开思考：你应当如
此行动，使你的一致所遵循的准则永远同时能
够成为一条普遍的立法原理。

即便一种全球伦理在理论逻辑上是可能的，各
民族的宗教文化或者伦理传统也还是要经过一
个独立发展、相互交流、平等对话的漫长过程
，然后才有望达成共识。



不完备的伦理框架 正义与全球伦理

• 正义的简单概念
• 全球伦理的含义

• 技术的可行范围
• 伦理框架的PAPA原则
• 负责的研究创新

本堂总结


