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摘　要　在基于ＤＨＴ的Ｐ２Ｐ系统中需要采用冗余机制以保证数据的高可用性．文中结合用户下载行为来衡量数

据存储与共享系统中的不同冗余机制．此外，作者提出了一种混合式的数据冗余策略，它兼具传统的复制策略和分

片冗余策略的优点．实验表明，复制策略虽然比分片冗余策略需要更多的存储空间，但当节点平均可用性高于４７％

时，更节省网络维护带宽．混合式冗余策略在各种网络环境中均能较传统冗余策略更节省网络带宽，并且冗余因

子适中．

关键词　分布式哈希表；对等计算；可用性；冗余；分片冗余；复制

中图法分类号 ＴＰ３１１

犚犲犱狌狀犱犪狀犮狔犛犮犺犲犿犲狊犳狅狉犎犻犵犺犃狏犪犻犾犪犫犻犾犻狋狔犻狀犇犎犜狊

ＣＨＥＮＧｕｉＨａｉ１
）
　ＷＵＦａｎ

２）
　ＬＩＨｏｎｇＸｉｎｇ

１）
　ＱＩＵＴｏｎｇＱｉｎｇ

３）

１）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犖狅狏犲犾犛狅犳狋狑犪狉犲犜犲犮犺狀狅犾狅犵狔，犖犪狀犼犻狀犵犝狀犻狏犲狉狊犻狋狔，犖犪狀犼犻狀犵　２１００９３）

２）（犇犲狆犪狉狋犿犲狀狋狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犈狀犵犻狀犲犲狉犻狀犵，犛犝犖犢犪狋犅狌犳犳犪犾狅，犅狌犳犳犪犾狅，犖犢　１４２６０）

３）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犻狀犵，犌犲狅狉犵犻犪犐狀狊狋犻狋狌狋犲狅犳犜犲犮犺狀狅犾狅犵狔，犃狋犾犪狀狋犪，犌犃　３０３３２）

犃犫狊狋狉犪犮狋　 ＨｉｇｈａｖａｉｌａｂｉｌｉｔｙｉｎｐｅｅｒｔｏｐｅｅｒＤＨＴｓｒｅｑｕｉｒｅｓｄａｔａｒｅｄｕｎｄａｎｃｙ．Ｔｈｉｓｐａｐｅｒｔａｋｅｓｕｓ

ｅｒｄｏｗｎｌｏａｄｂｅｈａｖｉｏｒｉｎｔｏａｃｃｏｕｎｔｔｏｅｖａｌｕａｔｅｒｅｄｕｎｄａｎｃｙｓｃｈｅｍｅｓｉｎｄａｔａｓｔｏｒａｇｅａｎｄｓｈａｒｅｓｙｓ

ｔｅｍｓ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｉｔｐｒｏｐｏｓｅｓａｈｙｂｒｉｄｒｅｄｕｎｄａｎｃｙｓｃｈｅｍｅｏｆｒｅｐｌｉｃａｔｉｏｎａｎｄｅｒａｓｕｒｅｃｏｄｉｎｇ．

Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｒｅｐｌｉｃａｔｉｏｎｓｃｈｅｍｅｓａｖｅｓｍｏｒｅｂａｎｄｗｉｄｔｈｔｈａｎｅｒａｓｕｒｅｃｏｄｉｎｇ

ｓｃｈｅｍｅ，ａｌｔｈｏｕｇｈｉｔｒｅｑｕｉｒｅｓｍｏｒｅｓｔｏｒａｇｅｓｐａｃｅ，ｗｈｅｎａｖｅｒａｇｅｎｏｄｅａｖａｉｌａｂｉｌｉｔｙｉｓｈｉｇｈｅｒｔｈａｎ

４７％．Ｔｈｅｈｙｂｒｉｄｓｃｈｅｍｅｓａｖｅｓｍｏｒｅｍａｉｎｔｅｎａｎｃｅｂａｎｄｗｉｄｔｈｗｉｔｈａｃｃｅｐｔａｂｌｅｒｅｄｕｎｄａｎｃｙｆａｃｔｏｒ．

犓犲狔狑狅狉犱狊　ＤＨＴ；ｐｅｅｒｔｏｐｅｅｒ；ａｖａｉｌａｂｉｌｉｔｙ；ｒｅｄｕｎｄａｎｃｙ；ｅｒａｓｕｒｅｃｏｄｉｎｇ；ｒｅｐｌｉｃａｔｉｏｎ

１　引　言

随着互联网和网络计算技术的迅猛发展，一类

基于分布式哈希表（ＤＨＴ）的对等计算系统应运而

生［１３］．ＤＨＴ能支持全局性的数据存储，提供确定

性的定位服务，并已有诸多应用［４７］．在不能保证节

点１００％可用的情况下，要实现数据文件的高可用

性，即数据被成功访问到的概率，需要某种数据冗余

策略．目前应用于基于ＤＨＴ的Ｐ２Ｐ系统的数据冗

余策略主要有两种：复制（ｒｅｐｌｉｃａｔｉｏｎ）
［４，７］和分片冗

余（ｅｒａｓｕｒｅｃｏｄｉｎｇ）
［４６］．

在数据存储方面，和复制相比，分片冗余既具有

优势，也有不足．其优势在于要达到相同的可用性水

平，分片冗余比复制需要的存储空间和网络带宽少

得多，甚至相差一个数量级（换言之，若使用相同的



存储空间，或者通过网络传输的数据量相等的情

况下，分片冗余比复制达到的可用性水平高得

多）［５，８９］．但是分片冗余的优势有限，只有当节点平

均可用性较低时分片冗余才明显优于复制［１０１１］．而

当节点平均可用性较高时，引入分片冗余往往不足

以弥补引入它的代价，如额外的系统复杂度、异构环

境中下载的延迟和不支持关键词检索等．

一方面，观察目前的Ｐ２Ｐ文件共享系统发现，

热点文件的下载次数相当多，无需维护，其可用性自

动保持在较高水平．这里，我们将用户下载使用的带

宽与维持文件可用性水平所需的带宽区别开来，我

们称前者为用户带宽，而后者为维护带宽．这表明了

使用混合式的数据冗余策略（即结合用户主动下载

行为（复制）和分片冗余）来维持文件可用性水平的

可行性．换言之，我们利用用户下载行为来节省维护

带宽，再通过分片冗余使用较少量维护带宽使文件

可用性维持在指定水平．另一方面，从计算机硬件的

发展趋势看，存储器容量的发展速度远远高于网络

接口带宽，相对于存储资源来说，带宽资源变得更加

紧俏［１１］．在过去的１５年中，存储器容量增长了近

８０００倍，而网络接口带宽却仅增长了５０倍
［１０］．这表

明了研究更加有效的节省带宽的数据冗余策略的必

要性．

本文提出了一种混合式的数据冗余策略，它既

像复制策略那样共享用户下载的文件以供后续的下

载，又利用分片冗余维持文件的可用性．实验表明，

这种混合式的数据冗余策略较传统冗余策略（单一

地使用复制或分片冗余）更节省网络带宽，并且冗余

因子适中．

本文的主要贡献如下：（１）本文率先考虑用户

下载行为因素（即用户下载频率）来衡量数据存储与

共享系统的不同冗余机制；（２）本文指出复制策略

虽然比分片冗余策略需要更多的存储空间，但当节

点平均可用性高于４７％时，更节省网络维护带宽；

（３）本文提出的混合式的数据冗余策略在各种网络

环境中均较传统冗余策略更节省网络带宽，并且冗

余因子适中（达到０．９９９的可用性所需冗余因子不

超过９．４）．

本文第２节介绍有关复制和分片冗余的背景知

识；第３节介绍相关工作；第４节详细描述３种数据

冗余策略：复制策略、分片冗余策略和混合式策略；

在第５节通过实验来评估并分析３种数据冗余策

略；最后第６节总结全文并指出今后的研究方向．

２　背　景

在数据存储和共享系统中有两种传统的实现数

据高可用性的机制：复制（如ＲＡＩＤ１）和奇偶校验冗

余机制（ｐａｒｉｔｙｓｃｈｅｍｅ）（如ＲＡＩＤ２～５）．但是由于

前者会引入极高的冗余因子，而后者适应环境动态

性的能力又较差，所以它们在高动态性的网络环境

中难以保证数据的可用性．

分片冗余的出现克服了复制机制冗余因子高的

缺点．在实际运行中它首先将数据对象分割成犿 片

数据分片，再将这犿个数据分片编码成狀片编码分

片（狀＞犿）．在此，我们将狉＝狀／犿定义为编码冗余因

子．以冗余因子狉编码即意味着编码后所有编码分

片占用的存储空间是原始数据的狉倍．分片冗余最

重要的特性是只要获得任意犿 个不同的编码分片

就能重构原文件，而且这犿个分片的体积之和与原

文件大致相等．例如，若编码冗余因子为狉＝４，原数

据分割为犿＝１６片，则编码后为狀＝６４片，所需存

储空间增大到原先的４倍．复制和ＲＡＩＤ可以看作

是分片冗余的特例．冗余因子为４的复制系统相当

于（犿＝１，狀＝４）的分片冗余；１、４和５级的 ＲＡＩＤ

用分片冗余分别表示为（犿＝１，狀＝２）、（犿＝４，

狀＝５）和（犿＝４，狀＝５）．

３　相关工作

为克服Ｐ２Ｐ网络环境的异构性和节点的不可

靠性带来的不利影响，几乎所有的Ｐ２Ｐ系统都提供

了相应的确保数据可用性的机制．总体上来讲，可以

采用的机制主要是复制技术和分片冗余技术两种．

使用复制技术维持文件可用性的系统较多．

ＣＦＳ
［４］、ＰＡＳＴ

［７］和微软的ＦＡＲＳＩＴＥ
［１２］采用静态的

复制系数，并用主动方式维护文件可用性．Ｒａｎｇａ

ｎａｔｈａｎ等人
［１３］提出的方法中，每个节点根据自己建

立的Ｐ２Ｐ存储系统的模型计算所需副本的数量和放

置的位置．Ｂｈａｇｗａｎ等所给出的ＴｏｔａｌＲｅｃａｌｌ
［８］则根

据系统中节点的历史行为，推算出当前阶段合适的冗

余策略．Ｏｎ等人
［１４］提出合理安排副本放置的位置

比盲目增加副本数量更能有效提高文件的可用性．

Ｏｃｅａｎｓｔｏｒｅ
［６］同时使用了复制和分片冗余，对

于经常读写的文件采用复制策略，对于不常用但需

要长期保存的文件采用分片冗余．ＣｕｅｎｃａＡｃｕｎａ等

人［１５］的工作与我们的可以说是最接近的，他们使用
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复制和分片冗余相结合的方法维持文件可用性，并

用一个全局目录管理副本和分片位置信息，但全局

目录会导致单点失效问题．

关于复制技术和分片冗余技术的性能比较的研

究由来已久．以往的众多研究成果
［５，９］主张分片冗

余优于复制，因为达到相同的可用性水平，分片冗余

比复制需要的存储空间和网络带宽少得多，甚至相

差一个数量级（换言之，若使用相同的存储空间，分

片冗余比复制达到的可用性水平高得多）．另一些文

章［１０１１］则认为只有当节点平均可用性较低时分片冗

余才具有优势，并且分片冗余的优势有限，以至于往

往不足以弥补引入它的代价，如额外的系统复杂度、

异构环境中下载的延迟和不支持关键词检索等．

此外，除了具体的冗余算法，不同的副本维护策

略也会给应用系统的性能带来不同的影响．目前，主

要存在的是两种副本维护策略，一种是被动复制策

略，另一种是主动复制策略．

对于被动复制策略［５，８，１６１８］，系统需要监控网络

中相关文件的冗余因子，当该冗余因子低于某一个

阈值时系统对相关文件进行复制以提高冗余因子．

不过，这种策略也带来了一些问题，比如：需要对相

关文件进行监控，提升了系统开销；系统的修复行为

会给网络带来突发性的带宽消耗，有可能会影响到

系统的正常应用．

最新的研究［１９］所提出的主动复制策略则克服

了被动复制策略所带来的弊端，同时只消耗了很少

的网络资源．主动复制策略的主要思想是利用闲置

的网络带宽资源，周期性地以一个确定的速率复制

多余的副本以提高数据可用性．其实验结果表明该

策略只消耗了相对较少的带宽资源而获得了较高的

数据可用性和可靠性．

由于本文的主要工作和贡献集中于冗余算法和

机制方面，所以将不再对被动和主动复制策略做更

多描述．

４　冗余策略

这一节我们将首先详细阐述两种传统的保证数

据高可用性的冗余策略：复制策略和分片冗余策略．

在此之后我们提出了一套全新的混合式冗余策略．

混合式冗余策略共享用户下载的文件作为后续的下

载源，并利用分片冗余维持文件的可用性．这３种策

略均使用一致性哈希函数（ｃｏｎｓｉｓｔｅｎｔｈａｓｈｉｎｇ）
［２０］，

应用于数据／文件存储与共享系统，如ＣＦＳ
［４］．

简单起见，赋予每个文件一个唯一的标识符犱，

即其文件名的一致性哈希值．保存文件犱的完整副

本或分片所在位置的节点称为犱的索引节点．这里

引入一个二元函数犺（犱，狀），狀为索引编号（狀１）．

犺（·，·）可定义为如下形式：犺（犱，狀）＝犎（犱‖狀），

犎（·）为ＤＨＴ中使用的哈希函数，‖为连接操作．

图１是多重索引的一个示例．

图１　多重索引示例（假设犕＝２，节点１存储了完整的

文件犱，节点５和节点７分别存储了文件犱的不

同分片．由犺（犱，狀）确定的２个保存文件犱索引的

节点为０和３）

各种冗余策略虽各具特点，但都由以下３部分

组成：注册模块、请求模块和维护模块．

（１）注册模块．每个节点周期性地将其储存的

文件和分片的标识符注册到犕 个分散且相互独立

的索引节点．犕 个索引节点的逻辑位置由前面定义

的二元函数犺（犱，狀），狀∈［１，犕］决定．如果犺（犱，狀）

所指的节点不在线，则将其后继作为索引节点．索引

节点赋给每个索引项一个计时器，当计时器超时，该

项将被认为不可用并从索引中删除．

（２）请求模块．当某节点请求文件犱时，它首先

随机查询一个或多个犱的索引节点．如果查询过的

索引节点未能提供足够的文件或分片位置信息，则

继续随机查询其他索引节点．如果所有索引节点都

不能提供足够的文件或分片位置信息，该节点将等

待一段时间后重做查询操作，直到查询超时．这种方

法，可以平衡各索引节点的负载，并且减少得到不完

整的索引的可能性．最后，若查询成功，节点根据得

到的索引到注册的节点上下载文件或分片并重构原

文件．

（３）维护模块．各索引节点周期性地评估在其
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上注册的文件和分片的可用性，若可用性低于要求

的水平，则启动程序修复文件和分片的可用性．

４．１　复制策略

复制是最简单的冗余策略．狉个副本被分别存

放在相互独立的节点上．狉的值应该根据文件可用

性犪（犪可表示为９的个数，例如０．９９９）和节点的平

均可用性狆来确定．文件可用性即是文件能够被成

功访问到的概率，而节点可用性代表着节点正常开

机的概率．本文假设各节点是相互独立的．所需的副

本个数可由下式决定：

犪＝１－（１－狆）
狉 （１）

解狉可得

狉＝
ｌｏｇ（１－犪）

ｌｏｇ（１－狆）
（２）

复制策略的注册和查询算法与注册模块和请求

模块中的描述一致．若查询成功，该节点根据得到的

索引到注册的节点上下载文件．下载的文件被自动

视为共享文件，以供随后的下载．各索引节点周期性

地维护在其上注册的文件的可用性，若低于要求水

平，则安排必要数量的文件复制操作，副本被分别发

送到随机选择的节点上．

４．２　分片冗余策略

分片冗余（例如ＲｅｅｄＳｏｌｏｍｏｎ
［２１］和Ｔｏｒｎａｄｏ

［２２］）

将数据对象分割成犿 片，再编码成狀片（狀＞犿）．就

是说分片冗余的冗余因子为狉＝狀／犿．分片冗余最重

要的特性是只要获得任意犿 个不同的分片就能重

构原文件，而且这犿个分片的体积之和与原文件大

致相等．

本文假设一个节点只存放同一文件的一个分

片，但可以存放不同文件的分片，并且系统中不存在

重复的分片．文件的可用性可根据概率计算出来，至

少获得狀个分片中的任意犿 个的概率为

犪＝∑
狀

犻＝犿
（）狀犻狆犻（１－狆）狀－犻 （３）

这里，狆是节点平均可用性．

各节点上的文件数量大致符合泊松分布．由于

计算泊松分布比较困难，这里用正态分布近似泊松

分布．如果随机地将文件放置在各节点上，则各节点

上的文件数量将大致符合正态分布．通过代数化简

和正态逼近，可得到下面的分片冗余的冗余因子表

达式，具体推导过程可参见文献［２３］．

狉犮＝
狀
犿
＝ σ犪

狆（１－狆）

槡 犿
＋
σ
２
犪狆（１－狆）

犿
＋４槡 狆

２

烄

烆

烌

烎狆

２

（４）

这里，σ犪是所需的可用性对应的正态分布中的标准

差．表１列出了不同的文件可用性对应的正态分布

标准差．例如σ犪＝３．１对应３个９的可用性．

表１　文件可用性和正态分布标准差对照表

犪 σ犪

０．８００

０．９００

０．９９０

０．９９５

０．９９８

０．９９９

０．８４

１．２８

２．４８

２．８１

２．８８

３．１０

从式（４）看出冗余因子与狀无关，换句话说，狀

与维持文件可用性水平所需的存储空间的大小无

关．狆是节点平均可用性，是Ｐ２Ｐ网络的属性．唯一

决定冗余因子的因素就是犿．当犿 增大，冗余因子

降低，但系统的复杂度增加且下载延迟增大，在异构

的环境中，下载延迟的增大尤为明显．

在使用分片冗余策略时，产生新的分片需要首

先获得完整的原文件．如果每次生成新分片时都要

下载必要的分片重构文件，将消耗巨大的网络带宽．

生成１个新分片却需要下载犿个分片，这样维持可

用性消耗的网络带宽将是丢失冗余数据体积的犿

倍．一个有效的办法是给每个文件指定一个主节点

（ｈｏｍｅｐｅｅｒ），主节点定义为节点ＩＤ最接近于该文

件标识符的节点．主节点负责保存完整的文件并生

成新分片．如果某一主节点失效，则离它最近的节点

接替它的任务成为主节点．如图２所示．这相当于给

冗余因子加１．

有两种新分片再生策略［１５］：

（１）最常用的方法是生成所有狀个分片，一段

时间以后，检测并重新生成丢失的分片．但这种方法

在高度动态的环境中存在两点不足：①必须准确记

录各节点上保存分片的情况，以确定当某节点失效

时或分片被替换出缓存时应重新生成哪个分片．

②必须能够区别节点暂时下线和永久离开，以免引

入重复的分片．这两个点降低了分片冗余策略的

效率．

（２）设置狀犿，但不生成所有的分片．当提高

某文件的可用性时，相应的主节点只需随机产生一

个或多个分片即可．当狀足够大时，随机产生的分片

与系统中已存在的分片重复的概率足够小，这样即

使没有节点之间的协调，也能保证新生成分片具有

较高的有效性．当狀－犿犿 时，编码和解码一个随

机分片的复杂度为θ（犿）．所以，大狀并不会提高编
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图２　主节点示例（在图（ａ）中，节点０是文件犱１的主节点，节点３是文件犱２和犱３的主节点，节点４是文件

犱４的主节点．节点３失效后的情况如图（ｂ）所示，犱２离节点２的ＩＤ较近，则节点２成为犱２的主节点；

犱３离节点４的ＩＤ较近，则节点４成为犱３的主节点）

码和解码的复杂度．式（３）和式（４）用于这种方法时，

式中的狀应重定义为当前系统中的分片数目．

分片冗余策略并不要求共享用户下载的文件，

而是只共享缓存在各节点上的文件分片．每个节点

周期性的将其缓存的分片的标识符注册到 犕 个分

散且相互独立的索引节点．当某节点请求文件犱

时，它首先随机查询一个或多个犱的索引节点．如

果查询过的索引节点未能提供足够的分片位置信

息，则继续随机查询其他索引节点．如果所有索引节

点都不能提供足够的分片位置信息，该节点将等待

一段时间后重做查询操作，直到查询超时．若查询成

功，节点根据得到的索引到注册的节点上下载分片

并重构原文件，然后随机生成一个分片放进自己的

缓存中．各索引节点周期性地维护在其上注册的分

片的可用性，若低于要求水平，则通知相应的主节点

生成必要数量的新分片，新分片将被分别发送到随

机选择的节点上．

４．３　混合式策略

复制策略通过共享用户下载的文件以供后续的

下载来节省网络带宽．虽然它的冗余因子明显高于

分片冗余策略，但当节点平均可用性较高时，即动态

性较低的网络环境中，它比分片冗余策略更节省网

络带宽．另一方面，分片冗余策略和复制策略相比，

达到相同可用性水平所需的存储空间较少；在高度

动态性的网络环境中，分片冗余策略更节省网络带

宽，但维护开销始终过大．我们提出了一种混合式的

数据冗余策略，它兼具复制策略和分片冗余策略的

优点，在各种网络环境中都有较好的性能，更加节省

网络带宽，冗余因子也适中．

混合式策略既像复制策略那样共享用户下载的

文件以供后续的下载，又利用分片冗余维持文件的

可用性．混合式策略自动将下载的文件视为共享文

件，以供随后的下载；当修复某文件可用性水平时，

指定任何一个储存该文件完整副本的节点生成并分

发新分片即可．一方面，混合式策略像复制策略那样

共享用户下载的文件以供后续的下载，节省了网络

带宽；另一方面，增加相同的可用性，分片冗余策略

产生的新数据的体积比复制策略少，即分片冗余策

略需要传送的数据较少，混合式策略利用这一特性

进一步节省了网络带宽．

使用混合式策略时的文件可用性和冗余因子可

由如下方法推出．首先，我们假设同一节点不存放同

一文件的副本和分片，可以存放多个不同文件的副

本和分片，并且系统中不存在重复的分片．文件的可

用性犪可根据概率计算出来，即至少获得一个完整

的副本或狀个分片中的任意犿 个的概率．或者通过

１减去所有副本都无法得到且没有足够的分片重构

原文件（可用分片数不足犿个）的概率：

犪＝１－（１－狆）
犺 １－∑

狀

犻＝犿
（）狀犻狆犻（１－狆）狀－（ ）犻　 （５）

这里，犺为完整副本的个数．

混合式策略的冗余因子可由叠加复制和分片冗

余的冗余因子得到

狉＝犺＋
狀
犿

＝犺＋ σ犪
（犺）

狆（１－狆）

槡 犿
＋
σ
２
犪（犺）狆（１－狆）

犿
＋４槡 狆

２

烄

烆

烌

烎狆

２

（６）
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这里，σ犪（犺）是关于犺的函数，其值和分片冗余需要

达到的可用性水平犪′的对应关系如表１所示．犪′可

由式（５）推出：

犪′＝∑
狀

犻＝犿
（）狀犻狆犻（１－狆）狀－犻＝１－

１－犪
（１－狆）

犺　 （７）

从式（６）看出冗余因子狉与犿 和完整副本的个

数犺有关，而与狀无关．狉随犺的增大而增大，随犿

的增大而减小．给定犺，当犿增大时，冗余因子降低，

但系统的复杂度增加、下载延迟增大；反之，当犿 减

小时，系统的复杂度降低、下载延迟减小，但冗余因

子增大、消耗存储空间增加．分片冗余策略的两个新

分片再生策略依然适用于混合式策略，并且第二条

策略在混合式策略中优越性更加显著．

图３展示了复制策略、分片冗余策略和混合式

策略为达到文件可用性为０．９９９所需冗余因子理论

值随节点平均可用性变化的情况，其曲线分别由

式（２）、式（４）和式（６）决定．混合式策略的冗余因子

曲线有两个因素决定：节点平均可用性狆和完整副

本的个数犺．对任意给定犺值，都有一条与之相对应

的曲线．由图可见，当节点平均可用性一定时，分片

冗余策略的冗余因子最小；除了当节点平均可用性

极高时，混合式策略的冗余因子略高于分片冗余策

略，但大大低于复制策略．

图３　文件可用性为０．９９９时，３种冗余策略所需冗余因

子理论值随节点平均可用性变化的情况（复制策略、分片

冗余策略和混合式策略的曲线分别由式（２）、（４）和式（６）

决定（犿＝７））

每个节点周期性地将其储存的文件和分片的标

识符注册到犕 个分散且相互独立的索引节点．节点

通过两种索引查找文件：文件副本索引和文件分片

索引．当某节点请求文件犱时，它首先随机查询一

个或多个犱的索引节点．如果查询过的索引节点未

能提供足够的文件副本和分片位置信息，则继续随

机查询其他索引节点．如果所有索引节点都不能提

供足够的文件副本和分片位置信息，该节点将等待

一段时间后重做查询操作，直到查询超时．若找到完

整文件副本，则下载该副本；否则，节点转而下载足

够的分片并重构原文件．用户下载的文件自动作为

共享文件以供后续的下载．

各索引节点周期性地维护在其上注册的文件和

分片的可用性．若文件犱的可用性低于要求水平，

则指定某一个储存该文件完整副本的节点生成并分

发新分片到随机选择的节点．若当前系统中没有完

整的副本，首先等待一段时间，若有节点下载分片并

重构原文件，则指定该节点修复丢失的冗余因子；否

则，索引节点需要自己下载分片，重构原文件，再生

成足够的新分片．实验表明几乎所有文件都至少有

一个副本存在于系统中，所以混合式策略没有必要

像分片冗余策略那样指定主节点保存文件的永久副

本．这样，混合式策略节省了维护主节点所需的网络

带宽．

５　实验评估

我们在Ｐ２Ｐｓｉｍ① 上实现了上述３种数据冗余

策略．模拟的网络环境包含１０２４个节点．各节点交

替离开和重新加入网络，相邻事件的时间间隔呈指

数分布．当节点失效或离开，其上的所有文件、分片

和索引均被丢弃．每次有节点加入网络，都会使用不

同的ＩＰ和 ＤＨＴ标识符．对文件的访问请求按照

Ｚｉｐｆｌｉｋｅ分布，将文件按访问频率从高到低排列，第

犻个文件的访问频率和１／犻α成正比，这里设置α为

０．７４（即文献［２４］中６个不同网络的α平均值）．我

们设计了两套实验：变化节点平均可用性和变化用

户请求频率．在变化节点平均可用性实验中，节点平

均可用性变化范围为３０％～９０％，其它条件不变．

在变化用户请求频率实验中，节点生命期内平均文

件请求数变化范围为２～２０，其它条件不变．每组实

验运行模拟器时间６ｈ，只收集后半段模拟时间的数

据．每组实验重复５次，结果取平均值．设置犿＝７，

这是ＣＦＳ
［１５］中使用的重构原文件所需分片数．设置

文件可用性为０．９９９，这是目前大多数网络服务所

能达到的可用性［２５］．
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我们主要采用以下两种冗余策略评价指标：

（１）冗余因子（ｒｅｄｕｎｄａｎｃｙｆａｃｔｏｒ）．冗余因子定

义为为达到文件可用性所需要的存储空间与储存原

文件一个副本所需存储空间之比．

（２）维护带宽占用率（ｂａｎｄｗｉｄｔｈｒａｔｉｏ）．维护带

宽占用率定义为维持文件可用性和分片冗余策略中

维护主节点所消耗的网络带宽，与用户下载服务所

用带宽之比．相比于上述带宽消耗来说，维护路由表

和查询文件占用的带宽可以忽略不计．维护带宽占

用率为０．１代表维护用带宽占系统日常服务使用带

宽的１０％．

因为目前带宽资源较存储资源相对不足，故本

文把维护带宽占用率作为更加重要的评价指标．

５．１　冗余因子

图４展示了复制策略、分片冗余策略和混合式

策略３种冗余策略在达到文件可用性０．９９９的情况

下，冗余因子随节点平均可用性变化的曲线．图４中

分片冗余策略的冗余因子曲线与图３中的大体一

致．但图４中复制策略的冗余因子曲线却与图３中

的相差甚远，尤其是当节点平均可用性大于０．６时．

这是因为分片冗余策略不共享用户下载的文件，仅

在缓存中保留一个分片，受用户下载行为的影响小；

但复制策略完全共享用户下载的文件，网络中文件

副本的数量随用户的下载而增多．同时，节点平均可

用性越高，系统中文件副本的丢失率就越低．过多的

副本残留在系统中，造成了复制策略的冗余因子没

有随节点平均可用性提高而明显下降．

图４　文件可用性为０．９９９时，复制策略、分片冗余策略和混

合式策略的冗余因子随节点平均可用性变化的情况

由图４可见，虽然节点平均可用性由０．３变化

到０．９，但混合式策略的冗余因子变化并不明显，徘

徊在８．５～９．４之间．当节点的扰动强烈时，即节点

平均可用性低时，系统中的文件副本较少，混合式策

略主要利用分片冗余来节省存储空间．当节点平均

可用性高时，混合式策略的冗余因子不降且升，其原

因与复制策略相似：过多的副本残留在系统中．这些

多余的冗余文件或分片不会对系统的稳定性造成危

害，随着时间的推移，多余的文件和分片会被节点逐

渐置换出缓存．

５．２　维护带宽占用率

由图５可见，当节点平均可用性高于０．４７时，

复制策略比分片冗余策略更节省维护带宽；当节点

平均可用性低于０．４７时，分片冗余策略消耗的维护

带宽较复制策略少．复制策略通过共享用户下载的

文件来减轻维护操作的负担．当节点平均可用性较

高时，复制策略在节约维护带宽方面非常有效，原因

在于，依赖于用户的下载行为大部分文件的可用性

被自动维持在目标水平．但在高度动态的网络环境

中，节点频繁地加入和离开，使用户下载的速度无法

弥补文件副本和分片的丢失．在这种情况下，分片冗

余策略的优势就显现出来：消耗同样的网络带宽，分

片冗余策略比复制策略更能提高文件可用性水平；

换言之，提高同样的文件可用性水平，分片冗余策略

比复制策略需要更少的带宽．

图５　文件可用性为０．９９９时，复制策略、分片冗余策略和

混合式策略的维护带宽占用率随节点平均可用性变

化的情况

图５表明，在节省维护带宽方面混合式策略具

有最好的整体效果．混合式策略既像复制策略那样

共享用户下载的文件以供后续的下载，又利用分片

冗余维持文件的可用性．当节点平均可用性高于

０．７时，由于绝大部分文件的可用性被自动维持在

目标水平，故复制策略和混合式策略消耗的维护带

宽大致相等．当节点平均可用性低于０．７时，混合式

策略的优越性就显现出来了．混合式策略优于分片

冗余策略的原因在于：（１）共享用户下载的文件以

１０７１１０期 陈贵海等：基于ＤＨＴ的Ｐ２Ｐ系统中高可用数据冗余机制



节省维护带宽；（２）无需维护主节点．

图６所示的节点平均可用性为０．８０７，这是在

一般的公司和高校中我们能够观察到的网络状

况［２６］．由图６（ａ）可见，文件请求率越高，维护带宽占

用率越低．维护带宽占用率是一个关于维护带宽和

文件下载服务带宽的相对指标，图６（ｂ）展示了维护

带宽的绝对值①．由图６（ｂ）可见，随着平均文件请求

率的提高，复制策略和混合式策略用于维持文件可

用性传输的文件数目明显减少，但分片冗余策略的

曲线却仅在小范围内波动．这一现象证明了共享用

户下载的文件以供后续的下载能够有效降低维护带

宽开销．

图６　文件可用性为０．９９９，节点平均可用性为０．８０７时，复制策略、分片冗余策略和混合式策略的维护带宽占用率

和维护中文件传输数量随节点生命期内平均文件请求率变化的情况

　　图６（ｂ）还表明，当文件请求率较低时，混合式

策略在节省维护带宽方面优于其他两种冗余策略．

当文件请求率大于１０时，复制策略和混合式策略维

护带宽占用率非常接近，并且贴近水平坐标轴，这是

因为依赖于用户的大量下载行为使大部分文件的可

用性自动维持在目标水平．

６　结论与展望

本文考虑用户下载请求频率来衡量数据存储与

共享系统中的不同冗余机制．实验结果表明：复制策

略虽然比分片冗余策略占用更大的存储空间，但当

节点平均可用性高于０．４７时，达到同样的文件可用

性，复制策略更节省网络带宽．当节点平均可用性高

于０．７时，复制策略和混合式策略的维护带宽占用

率非常接近．此外，复制策略是３种冗余策略中最简

单的，维护的复杂度最小．所以，在节点平均可用性

较高的网络环境中，如在企业或高校的网络环境，复

制策略是一个非常好的选择．

分片冗余策略和复制策略相比，达到相同可用

性水平所需的存储空间较少；而且，在高度动态性的

网络环境中，分片冗余策略消耗的网络带宽较少．分

片冗余策略的不足之处在于：当节点平均可用性高

于０．４７时，维护带宽占用率较复制策略高；给系统

引入的复杂度不仅包括编码和解码分片的复杂度，

还包括系统设计的复杂度．

本文提出的混合式策略既像复制策略那样共享

用户下载的文件以供后续的下载使用，又利用分片

冗余维持文件的可用性．这种混合式的数据冗余策

略在各种网络环境中均较传统冗余策略更节省网络

带宽，并且冗余因子适中（不高于９．４）．实验结果表

明：当节点平均可用性低于０．７和文件请求率相对

于节点扰动频率较低时，混合式策略的优越性尤为

突出．混合式策略不仅在动态性低的网络环境中表

现良好，而且在高度动态的网络中性能卓越．混合式

策略的缺点是给系统增加了复杂度．

使用混合式策略在节省网络带宽方面虽然较传

统的方法能够取得更佳的效果，但在节点平均可用

性低于０．５的高度动态网络环境中，它的维护带宽

占用率仍然很高，系统的可扩展性差．考虑到网络带

宽相对存储空间较缺乏，近期的改进重点将放在如

何进一步节省维护带宽上．设计新型的编码方法和

进一步利用用户下载的文件是将来的两个研究方向．

此外，在本文中为了便于将更多的精力放在冗

余算法和机制的研究上，我们并没有把网络中各个
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① 分片冗余策略和混合式策略的维护带宽绝对值是按传输的

分片数统计的，为方便３种冗余策略的比较，将分片数折算
为文件数．



结点的存储限制列入考虑范围．而在实际应用中由

于对等网络中结点的异构性，不同结点的存储能力

也存在着差异．同时我们还需要考虑到存储文件的

更新和替换的问题．在一些国际最新的研究成果
［２６］

中，由于应用特性、复制策略和结点可靠性差异所带

来的存储差异及限制更加引起了我们的关注和重

视．我们将会在进一步的工作中对以上问题进行研

究并期望得到解决．
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